Datenschutzhinweise fiir Videokonferenzen via Microsoft Teams der Herrmann Haustechnik
GmbH

Als Organisator der bevorstehenden Videokonferenz informieren wir Sie nachfolgend tber die Verar-
beitung personenbezogener Daten im Zusammenhang mit der Nutzung von Microsoft Teams (nachfol-
gend Teams genannt). Teams ist eine Software welche Besprechungen, Chats, Notizen und Anhénge
miteinander kombiniert. Der Dienst ist in die Office-365-Office-Suite mit Microsoft Office und

Skype/Skype for Business integriert.

1 Zweck der Verarbeitung

Wir nutzen die Kommunikationssoftware Microsoft Teams (nachfolgend Teams genannt) um Video-

konferenzen durchzufthren.

2  Verantwortlicher

Verantwortlicher fur die Datenverarbeitung, die im unmittelbaren Zusammenhang mit der Durchfiih-
rung von, von der Herrmann Haustechnik GmbH organisierten, Videokonferenzen steht, ist die Herr-

mann Haustechnik GmbH .

Hinweis: Sobald Sie die Internetseite von Teams aufrufen (Betétigen des Links in der Einladung), ist
der Anbieter von ,Teams* fir die Datenverarbeitung verantwortlich. Der Aufruf der Internetseite ist fur
die Nutzung von Teams jedoch nur erforderlich, um sich die Software fiir die Nutzung von Teams her-

unterzuladen.

Wenn Sie die Teams-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen auch tber

eine Browser-Version nutzbar, die Sie ebenfalls auf der Internetseite von Temas finden.

3  Welche Daten werden verarbeitet?

Bei der Nutzung von Teams werden verschiedene Datenarten verarbeitet. Der Umfang dieser Daten
hangt dabei unter anderem davon ab, welche Angaben zu Daten Sie vor bzw. wahrend der Teilnahme

an einer Videokonferenz machen.
Folgende personenbezogene Daten kdnnen Gegenstand der Verarbeitung sein:

e Angaben zum Benutzer: Vorname, Nachname, Benutzername, E-Mail-Adresse, Profilbild

e Meeting-Metadaten: Thema, Beschreibung, Teilnehmer-IP-Adressen, Geréte-/Hardware-Infor-

mationen

e Text-, Audio- und Videodaten: Wahrend der Videokonferenz haben Sie ggf. die Mdglichkeit

die Chatfunktion zu nutzen. Die hierbei von lhnen getatigten Texteingaben werden verarbeitet,
um diese in der Videokonferenz anzuzeigen. Fur die audiovisuelle Darstellung (Bild und Ton),
werden die Mikrofon- und Videokamera-Daten lhres Endgerats oder eventuell verwendeter
externer Komponenten fur die Dauer der Videokonferenz verarbeitet. Sie kdnnen die Kamera

sowie das Mikrofon jederzeit selbst in Teams ab- bzw. stummstellen.
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4  Umfang der Verarbeitung

Wir verwenden Teams lediglich als Plattform zur Durchfiihrung von Videokonferenzen. Wahrend der
Videokonferenz finden durch uns weder Ton- oder Videoaufzeichnungen noch werden Chatinhalte

protokolliert.

5 Rechtsgrundlagen der Datenverarbeitung

Soweit personenbezogene Daten von Beschatftigten der Herrmann Haustechnik GmbH verarbeitet
werden, ist 8§ 26 BDSG die Rechtsgrundlage der Datenverarbeitung. Sollten im Zusammenhang mit
der Nutzung von Teams personenbezogene Daten nicht fur die Begriindung, Durchflihrung oder Be-
endigung des Beschéftigungsverhaltnisses erforderlich, gleichwohl aber elementarer Bestandteil bei
der Nutzung von Teams sein, so ist Art. 6 Abs. 1 lit. f) DSGVO die Rechtsgrundlage fir die Datenver-
arbeitung. Unser Interesse besteht in diesen Féllen an der effektiven Durchfiihrung von Videokonfe-

renzen.

Soweit die Videokonferenz zur Erflllung eines Vertrags erfolgt oder zur Durchfiihrung vorvertraglicher
MaRnahmen erforderlich ist, ist die Rechtsgrundlage Art. 6 Abs. 1 lit. b) DSGVO.

6 Empfénger/Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Videokonferenzen verarbei-
tet werden, werden grundsétzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weiter-
gabe bestimmt sind. Beachten Sie bitte, dass Inhalte aus Videokonferenzen wie auch bei personlichen
Besprechungstreffen haufig gerade dazu dienen, um Informationen mit Kunden, Interessenten oder
Dritten zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empfanger: Der Anbieter von Teams erhélt notwendigerweise Kenntnis von den o.g. Daten,

soweit dies im Rahmen der Vertragserfullung notwendig ist.

7 Datenverarbeitung aufBerhalb der Européischen Union

Teams ist die Software des US-Amerikanischen Anbieters ,Microsoft Corporation®. Die Verarbeitung

der personenbezogenen Daten findet auf Servern in der EU statt.

Ein angemessenes Datenschutzniveau ist zum einen durch die ,Privacy Shield“-Zertifizierung der
Microsoft Corporation, zum anderen aber auch durch den Abschluss der sog. EU-Standardvertrags-
klauseln garantiert.

Eine Datenverarbeitung au3erhalb der Européischen Union (EU) erfolgt grundséatzlich nicht. Wir kdn-
nen aber nicht ausschlie3en, dass das Routing von Daten Uber Internetserver erfolgt, die sich auf3er-
halb der EU befinden. Dies kann insbesondere dann der Fall sein, wenn sich Teilnehmende an Video-

konferenzen in einem Drittland aufhalten.

Die Daten sind wahrend des Transports Uiber das Internet jedoch verschlisselt und somit vor einem
unbefugten Zugriff durch Dritte gesichert.
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8 Datenschutzbeauftragter

Wir haben einen Datenschutzbeauftragten benannt.

Sie erreichen diesen wie folgt: info@dataprotect.gmbh

9 lhre Rechte als Betroffene/r

Sie haben das Recht auf Auskunft tiber die Sie betreffenden personenbezogenen Daten. Sie kdnnen

sich fur eine Auskunft jederzeit an uns wenden.

Ferner haben Sie das Recht auf Berichtigung, L6schung oder auf Einschrankung der Verarbei-
tung, soweit lhnen dies gesetzlich zusteht.

SchlieBlich haben Sie ein Widerspruchsrecht gegen die Verarbeitung im Rahmen der gesetzlichen

Vorgaben. Gleiches gilt fir das Recht auf Dateniibertragbarkeit.

10 Léschung von Daten

Wir I6schen personenbezogene Daten grundsétzlich dann, wenn die Rechtmafigkeit ihrer Verarbei-
tung nach Art. 6 Abs. 1 DSGVO nicht mehr gegeben ist. Im Falle von gesetzlichen Aufbewahrungs-

pflichten erfolgt die Loschung erst nach Ablauf der jeweiligen Aufbewahrungspflicht.

11 Beschwerderecht bei einer Aufsichtsbehdrde

Sie haben das Recht, sich Uber die Verarbeitung personenbezogenen Daten durch uns bei einer Auf-

sichtsbehorde fir den Datenschutz zu beschweren.

12 Anderung dieser Datenschutzhinweise

Wir Uiberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei sonsti-
gen Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets auf dieser
Internetseite.

Stand: 07.05.2020
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